Buckaroo Shield Factsheet

Heb jij een webshop waar transacties in omgaan met een
gemiddeld hoog orderbedrag? Of ontvang je betalingen uit
risicolanden? Dan heb je een verhoogd risico op frauduleuze
betalingen. Buckaroo biedt een complete anti-fraude
oplossing (Buckaroo Shield) die ervoor zorgt dat jij soepel en
veilig betalingen kunt blijven ontvangen met alle typen
betaalmethoden. Shield bevat een uitgebreid aanbod aan
beveiligingsinstellingen die signaleren wanneer er sprake is
van mogelijk frauduleuze transacties.

Stel je eigen block en trust list op met anti-fraude regels en
bepaal op basis daarvan of je een waarschuwing wilt
ontvangen, een betaling wilt blokkeren of een betaling wilt
vertrouwen. Zelfs als een transactie al is voltooid, kan je deze
met Shield nog terugdraaien. Spoor andere verdachte
transacties op met behulp van overeenkomsten tussen
transactiekenmerken op jouw block list. Zo blijft betalen snel,
gemakkelijk en veilig.

Aangepaste regels

Shield stelt je in staat om zelf onbeperkt anti-fraude regels in
te stellen op basis van standaard beschikbare
transactiekenmerken of eigen variabelen. Voorbeelden van
anti-fraude regels kunnen zijn: creditcardnummer is
afkomstig uit risicoland, aantal betaalpogingen vanaf bepaald
IP-adres, giftcard betalingen boven €100 of IBAN-nummer
staat op block list.

Beheer van block en trust lists

Houd eenvoudig transactiekenmerken bij in block en trust
lists. Als transacties overeenkomen met
transactiekenmerken die staan vermeld in de block list, leidt
dat tot een waarschuwing of afwijzing van de betreffende
betaling. Als er een match is met een transactiekenmerk op
de trust list, wordt de betaling automatisch goedgekeurd. Zo
houd je jouw betalingen veilig.
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Auto-blocklisting
Wordt een transactie afgewezen op basis van

een match met de anti-fraude regels die je
hebt ingesteld? Dan worden de
betaalgegevens van deze transactie
automatisch aan de block list toegevoegd,
zodat je dat niet handmatig hoeft te doen.

Correlaties opsporen

Controleer met Shield verdachte transacties
om overeenkomsten met andere, mogelijk
frauduleuze, transacties te achterhalen. Zo
kom jij nog sneller op het spoor van
verdachte betalingen of
transactiekenmerken.

Afwijzingen achteraf

Sommige checks kunnen pas uitgevoerd
worden nadat een transactie heeft
plaatsgevonden. In die gevallen kunnen
transacties ‘after-the-fact’ worden
gecontroleerd, met de mogelijkheid om de
transactie alsnog terug te draaien. Wel zo
makkelijk.
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Algemeen
Dekking Wereldwijd
Dekkingsgraad Beschikbaar voor alle

betaalmethoden

Standaard kenmerken

Te gebruiken in combinatie met een betaalpagina en met
de door Buckaroo ondersteunde plugins

Gebruik van een uitgebreide set aan standaard
transactiekenmerken

Goed te beheren block en trust lists

Shield notificaties bij waarschuwingen of afwijzingen

Aanvullende kenmerken

Onbeperkt instellen van anti-fraude regels en lijsten
After-the-fact controle/afwijzingen
Auto-blocklisting

Controle op gerelateerde verdachte transacties

Prijzen

Prijs per transactie €0,03

Is Shield relevant voor mij?
Wij raden Shield aan als jij:

- Meer risicovolle betaalmethoden
ondersteunt.

- Betalingen uit risicolanden ontvangt.

- Bestellingen krijgt van gemiddeld hoge
orderwaarde.

- De controle wilt hebben over je eigen
anti-fraude policy.

- Geen handmatig werk wilt hebben aan
het instellen van block en trust lists.

- Betalingen ook achteraf nog wilt
kunnen terugdraaien.

Interesse?

Wil jij gebruik maken van de Buckaroo Shield
oplossing? Neem contact op met je
relatiemanager of stuur een mail naar
wecare@buckaroo.nl.

voor meer informatie.
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